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9 BANKPOZITIF KiSISEL VERILERIN iSLENMESi POLITIKASI

1. Genel

Kisisel veriler, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirla bilgiyi ifade eder ve

basta Anayasa olmak lzere c¢esitli kanun ve yasal diizenlemelerle koruma altina alinmistir.

Anayasanin 6zel hayatin gizliligini diizenleyen 20’inci maddesinde herkes kendi ile ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel verilerin korunmasi ve bununla
ilgili haklar, kisilerin temel hak ve 6zgirllkleri arasinda yer alan 6zel hayatin gizliliginin en dnemli

bilesenlerinden biridir.

Kisisel veriler, Anayasa’nin yukarida sayilan hikmi uyarinca ¢ikarilan 6698 sayili Kisisel

Verilerin Korunmasi Kanunu ve Tirk Ceza Kanunu ile de koruma altina alinmigtir.

Tirk Ceza Kanunu’nun 135-140'inci maddelerinde, kisisel verilerle baglantih suglar
diizenlenmistir. Bu suglar arasinda kisisel verilerin hukuka aykiri olarak islenmesi, verilerin hukuka

aykiri bir sekilde tiglinci kisilere aktarilmasi, verilerin yok edilmemesi sayilmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu ile kisisel verilerin ve 6zel nitelikli kisisel verilerin
hangi amaglarla, ne sekilde islenebilecegi diizenlenmis ve veri isleme konusunda temel kurallar

belirlenmistir.

Bankpozitif, hem yukarida sayilan yasal diizenlemelerin bir geregi hem de kurumsal
yaklasiminin temel bir unsuru olarak, kisisel verilerin korunmasina en Ust diizeyde 6nem atfetmekte ve

bu amacla uygulama diizeyinde gerekli her tirli tedbiri alma amacini tasimaktadir.

2. Tanimlar

Anonimlestirme Kisisel verinin, baska verilerle eslestirilerek dahi, higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale

getirilmesini ifade eder.

Banka Bankpozitif Kredi ve Kalkinma Bankasi A.S."ni ifade eder.
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Bankacilik Etik ilkeleri

Turkiye Bankalar Birligi tarafindan yayimlanan ve Bankamiz Yénetim

Kurulu’nca da 22.02.2007 tarihinde benimsenen ilkeleri ifade eder.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
islemlerini ifade eder.

KVKK 6698 sayili Kisisel Verilerin Korunmasi Kanunu’dur.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tirli bilgidir.

Kisisel Verilerin

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir

islenmesi veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler lizerinde gerceklestirilen her
tlrld islemi ifade eder.

Kurul Kisisel Verileri Koruma Kurulu’nu ifade eder.

Ozel nitelikli kisisel veri

Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi

(ONKV) veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
saghg, cinsel hayati, ceza mahkdmiyeti ve givenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir

TCK 5237 sayili Turk Ceza Kanunu’dur.

Veri sorumlusu

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve ydnetilmesinden sorumlu olan gercek
veya tlzel kisiyi ifade eder. Banka uygulamasi bakimindan, veri

sorumlusu Banka tizel kisiligini belirtir.

Veri isleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tiizel kisiyi ifade eder. Bu kapsamda bankanin

calisanlari KVKK’nda veri isleyen olarak kabul edilmektedir.
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Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gbére yapilandirilarak islendigi kayit

sistemini ifade eder. Bu sistemler elektronik ortamda veya fiziki
ortamda olusturulabilir. Buna gore veri kayit sisteminde kisisel veriler
ad, soyad veya kimlik numarasi lizerinden veya sistematik baska bir

kritere gore siniflandiriliyor olabilir.

3. Kisisel Verilerin islenmesinde Temel Yaklasim

Banka, kisisel verilerin islenmesinde asagidaki temel politikalari benimsemis durumdadir:

Kisisel verinin islenmesi hukuka ve diristlik kuralina uygun olarak yerine getirilecektir.

Kisisel verilerin dogru ve gerektiginde glincel olmasi igin tedbirler alinacaktir. Bu bakimdan banka
kisisel verilerin islenmesinde, bu verilerin s6z konusu kisilere ait oldugunu ve verilerin islenmesi
asamasinda bu verilerin kisiye iliskin glincel veriler olmasini saglamaya yonelik makul tedbirleri
almakla yiikiimlGdir. Bu amagla veri sahibinin, bu bilgileri glincellemesine imkan taninir.

Kisisel veriler Banka tarafindan ancak belirli, acik ve mesru amaglar igin islenebilir. Bu nedenle
kisilerden bankanin siregleri uyarinca alinmasi gerekmeyen bilgiler alinmayacak; bilgilerin alindigi
sureglerde, bu bilgilerin alinma ve islenme amaglari yazili olarak belirlenecektir.

Kisilerin verileri, ancak islendikleri amacin gerektirdigi 6l¢lide islenebilir. Bu bilgilerin, baska
amaglarla da islenmesinin gerektigi durumlarda, meri mevzuat uyarinca, kisilerin rizasinin alinmasi,
bilgilendirme yapilmasi da dahil olmak lzere, gereken tedbirler ilgili bolimlerce alinacaktir.

Kisisel veriler, ilgili mevzuatta belirtilen asgari saklama siresi kadar saklanacaktir. Bu slirenin bitimi
ile birlikte, meri mevzuat uyarinca veriler Banka tarafindan resen veya veri sahibinin talebi tizerine,
silinecek, yok edilecek veya anonim hale getirilecektir. Buna iliskin detaylar, Kurul tarafindan

yayimlanacak yonetmeliklerle belirlenecektir.

Banka yukarida sayilan temel politikalarin, bankanin faaliyetlerinin icrasi sirasinda dikkate

alinmasi amaciyla yazili siireglerinde gerekli degisiklikleri yapar ve bu konudaki uygulama esaslarini

detayh uygulama talimatlari ile belirler.

Bu konudaki banka dizenlemeleri, yukarida sayilan temel yaklasimin uygulanmasini

gostermesinin yaninda asagidaki konulari kapsar:

Kisisel veri sahiplerinin aydinlatilmasi ve bilgilendirilmesi
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Kisisel veri sahiplerinin kanundan kaynaklanan haklarini ne sekilde kullanabilecekleri; banka icinde
bunun icin gerekli isleyisin tesisi

e Kisisel verilerin ne kadar sire ile saklanmasi gerektigi;

e Kisisel verilerin islenme amag ve kapsamlarinin belirlenmesi

e Kisisel verilerin hukuka uygun bir sekilde korunmasi i¢in gereken tedbirlerin alinmasi

e Ozel nitelikli kisisel verilerin islenmesi konusunda, daha yiiksek seviyede hassasiyet gésterme

e Meri mevzuat uyarinca gerekmesi durumunda resmi kurumlara yapilacak raporlama ve
bilgilendirmelerin kapsami

e Bu konularla baglantili banka ici yetki, gorev ve sorumluluklarin belirlenmesi

3.1.1 Kanuni Diizenlemelerin Uygulanmasi

Kisisel Verilerin Korunmasi Kanunu 2016 yilinda yayimlanmis ve yurirliige girmistir. Bununla
birlikte, kisisel veriler Bankacilik Kanunu cercevesinde ayni zamanda mdsteri sirri niteligindeki
bilgilerdir. Bu nedenle Banka kisisel veriler de dahil olmak Uzere, misteri sirri niteligindeki bilgilerin
korunmasi konusunda Bankacilik Kanunu ve ilgili diizenlemeleri uyarinca gerekli koruma tedbirlerine
6698 sayili Kanun’dan 6nce de sahip durumdadir. Bununla birlikte 6698 sayili Kanun ile yeni getirilen

diger kurallara uyum konusunda da gereken calismalar yapiimistir.

Banka bu politika ve var olan/hazirlanan uygulama talimatlari veya diger vyazli
dizenlemelerinde, konuyla ilgili mevzuatla bir uyusmazlik olmasi durumunda, ilgili yasal
dizenlemelerde belirtilen sekilde uygulama yapilmasi gerektiginin bilincindedir. Bu tir farkhliklarin
tespit edilmesi halinde, ilgili Bolimler, uygulamalarda derhal mevzuat cercevesinde degisiklik yapmak

ve yazili diizenlemelerini de en kisa zamanda buna gore glincellemekle ytukimlidir.

3.1.2 Kisisel Verilerin Giivenliginin Saglanmasi Konusunda Alinan Tedbirler

Banka, 6698 sayili Kanun’dan 6nce de Bankacilik Kanunu ve alt diizenlemeleri uyarinca musteri
sirrinin korunmasi konusunda teknik ve idari tedbirleri almis durumdadir. Bu tedbirler ayni zamanda

kisisel verilerin korunmasina da hizmet etmekte olup, temel olarak asagidaki hususlari kapsamaktadir.

1. Verilerin islenmesine Yonelik Tedbirler

Banka kisisel verileri, ancak Kanun’da sayilan hallerde kisilerin rizasini almadan, bunlarin

disindaki durumlarda kisilerin acik rizasini almak suretiyle isleyecektir.
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Bankacilk faaliyeti yapisi itibariyle, diger sektorlere nazaran ¢ok daha fazla kisisel veri isleme

faaliyetinin oldugu bir alandir ve Bankacilik Kanunu ile siki bir sekilde diizenlenmis durumdadir.

Bankanin biitiin is faaliyetleri detayli uygulama talimatlari ile yazili olarak diizenlenmistir. Bu
diizenlemeler, sunulan hizmetler ¢ercevesinde, kimlik tespiti, mlsterinin taninmasi, kredi stregleri, risk
yonetimi faaliyetleri gibi veri isleme kapsamina giren hususlari da icermektedir. Bankanin bu konuda
¢ok sayida yazili diizenlemesi mevcut olup, isbu yonetmeligin ilgili dokiimanlar bashgl altinda

listelenmistir.

Riza gerektirmeyen durumlarda dahi veri islemeleri, verinin islenme amaci ile sinirh ve 6l¢uli
olarak vydritilecektir. Bu amacgla gerekli banka ici yazil diizenlemeler olusturulmustur. Bu
diizenlemeler, bankanin hangi faaliyet alaninda, hangi kisi gruplariicin ne tir bilgilerin islenebilecegine

yonelik detaylari diizenlemektedir.

Banka calisanlari kisisel verilerin islenmesi ile ilgili yiktmlilikler konusunda bilgilendirilmistir

ve bilgilendirilmektedir.

Bankanin Uglinct taraflarla yapilan hizmet sézlesmelerinde, bilgi gizliliginin saglanmasina

yonelik kati kurallar konulmaktadir.

Verinin islenmesi icin riza gerektiren durumlarda, rizanin ne sekilde alinmasi gerektigi yazil

olarak dizenlenmistir.

2. Verilere Hukuka Aykiri Erisimlerin Engellenmesine ve Muhafazaya Yonelik idari ve Teknik

Tedbirler

Banka, kisisel verilere operasyonel hatalar, banka sistemlerine sizilmasi veya baska sekillerde
hukuka aykiri erisimi onlemek icin teknik ve idari tedbirler almaktadir. Bu tedbirler esas itibariyle
BDDK’nin bilgi sistemlerinin yonetimi, operasyonel risk yonetimi, COBIT uygulamalari veya diger ilgili
mevzuat cercevesinde uzun zamandan beri uygulanmaktadir. Bu amacla alinan tedbirler asagida

Ozetlenmistir:

Bilgi Glvenligi Yonetmeligi ile Banka’da Uretilen, islenen ve iletilen, depolanan ve yedek olarak
saklanan bilginin glivenliginin saglanmasi ve belirli 6l¢llere, kurallara uygun degistirilmesi, erisilmesi,

kaydi veya silinmesi ile ilgili Gst seviye kurallar belirlenmistir.
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Guvenlik Birimi Yonetmeligi ile Banka’nin faaliyette bulundugu binanin fiziki giivenliginin

saglanmasina yonelik kurallar belirlenmistir.

Operasyonel Risk Yonetimi Yonetmeligi ile Banka tarafindan uygulanacak operasyonel risk

yonetimi politika ve prensipleri diizenlenmistir.
Bankanin yayimlamis oldugu uygulama talimatlari ile asagidaki konular diizenlenmistir:

e Ag kullanimina iliskin esaslar

e Agve glvenlik yazihmlari ile ilgili uygulamalar

e Bilgi glivenligi olay yonetimine iliskin esaslar

e BT alt yapiizleme faaliyetleri ile kapasite ve performans takibine iliskin esaslar
e BT degisiklik yonetimi ve mimari yonetim

e Destek hizmeti firmalarinin bilgilere erisimi

e Dis kaynakli yazilim gelistirme uygulamalari

e Banka ici yazilim gelistirme uygulamalari

e Elektronik posta kullanim esaslari

e Gilvenli parola kullanimi; glivenlik duvari uygulamalari

e  Kritik verilerin maskelenmesi

e Sistem odasinin ¢evresel kosullarinin ve giivenliginin saglanmasi

e Yazilim gelistirme standart ve kurallari

e Zararli kodlardan korunmaya yonelik tedbirler

e Uzaktan erisim saglanmasina iliskin esaslar

e Bilgi varliklari da dahil olmak (izere bankanin sahip oldugu varliklarin siniflandiriimasi
e Verilerin glincellenmesi ve yedeklenmesine iliskin esaslar

e Bankacilik Kanunu gercevesinde misteri sirrinin korunmasina iliskin uygulama esaslari

Ote yandan Banka, BDDK’nin konuyla ilgili diizenlemeleri cercevesinde her sene diizenli olarak
bagimsiz sirketlere sizma testleri yaptirmakta; bu testlerin bulgularina yonelik alinacak aksiyonlar

Yonetim Kurulu’nun bilgisi dahilinde olmak tizere BDDK’ya raporlanmaktadir.

Ayrica Banka dizenli olarak bagimsiz denetim sirketlerince, bilgi sistemleri ve bankacilik
sirecleri konusunda denetlenmekte; denetim raporlari Denetim Komitesi ve Yonetim Kurulu’nda ele

alinmakta; BDDK’ya raporlanmaktadir.
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3. Denetim

Bankanin KVKK kapsamindaki yukidmlalikleri, bu politika ve konuyla ilgili diger yazil
diizenlemelerinde yer alan kurallar, Banka’nin i¢ Denetim Bolimii tarafindan belirlenen bir denetim

plani cergevesinde dizenli olarak denetlenir.

Ek olarak, Bankanin i¢ sistemler kapsamindaki uygulamalari cercevesinde, kisisel verilerin

islenmesi ile ilgili uygulamalar konusunda yeterli kontrol sliregleri gelistirilir.
4. Ugiincii Taraflarla iligkiler

Banka’nin sorumlusu oldugu verilerin, Banka adina baska gercek veya tizel kisiler tarafindan
islendigi durumlarda, misterek sorumluluk gecerlidir. Bu nedenle Banka, verilerin islenmesi

konusunda (glincl taraflarin kullaniimasinin s6z konusu oldugu durumlarda;

o SoOzlesmelerde, Uglncl tarafin kisisel verilerin korunmasi konusunda, Banka ile ayni
yukimlaliklere sahip olduguna iliskin hitkimlere yer verilir;

e Banka tarafindan gerekli ve uygun bulunmasi durumunda, Gglinci taraflarin, kisisel verilerin
korunmasina yonelik farkindaliklarinin artiriimasina yénelik tedbirler alinir;

e Uygun olmasi durumunda {giincii kisilerden bu kapsamda alinacak hizmetler, i¢c Denetim Bolimii

tarafindan yerinde veya uzaktan denetim yontemi ile denetlenir.
4. Kisisel Verilerin islenmesi

Banka kisisel verileri, 6698 sayili Kanun’un besinci maddesinin ikinci fikrasinda sayilan hususlar
cercevesinde; bunlarin disinda ise konuya iliskin olarak veri sahibinin agik rizasini almak suretiyle

isleyebilir.
i.  Kisisel Verilerin, Veri Sahibinin Rizasi Olmaksizin islenebilmesi

Kanun uyarinca kisisel veriler, ancak asagidaki durumlarda kisilerin rizasi olmaksizin

islenebilecektir:

a) Kanunlarda agikga 6ngoriilmesi.
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b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitinlGginin

korunmasi icin zorunlu olmasi.

c) Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin

taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki ylikimlilGgiini yerine getirebilmesi icin zorunlu olmasi.
d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi.

f) ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri icin veri islenmesinin zorunlu olmasi.

Her durumda, banka tarafindan yapilacak olan veri isleme faaliyetleri, kisisel verilerin

islenmesi konusundaki temel yaklasim kurallarina uygun olarak yirittlecektir.
ii. Kisisel Verilerin Veri Sahibinin Agik Rizasi ile islenmesi

Yukaridaki maddede sayilan durumlardan herhangi biri s6z konusu degilse, bir kisisel verinin

islenmesi, ancak verinin sahibi olan kisiden bu konuda acik riza alinmasi kaydiyla miimkindr.

Verinin islenmesi icin kisilerin rizasinin alindigi durumlarda, riza agik ve herhangi bir slipheye
yer vermeyecek sekilde alinir. Kisilere veri isleme konusunda riza géstermediklerini iletme imkanini

saglanir.

Kisilerden, verilerinin islenebilmeleri icin rizalari talep edilirken, hangi verilerinin islenecegi;
bu verilerin hangi amaclarla islenecegi konusunda yeterli agiklamalar yapilir; ayrica kisilere

KVKK’'nun aydinlatma ytukimluligi kapsaminda bilgi verilir.

Kisilerin rizalari yazili olarak, kayith veri saklayicisi yoluyla veya ilgili mevzuatta izin verilen

diger yontemlerle alinacaktir.

Alinan riza Uzerine islenen kisisel verilerin, rizada belirtilen amaglarla sinirli ve 6l¢tli olarak

kullanilmasi esastir. Verinin islenmesi icin KVKK’'nun besinci maddesinin ikinci fikrasinda sayilan
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durumlardan herhangi biri ortaya ¢ikmadigl siirece, verinin baska amaglarla da kullanilabilmesi

ancak veri sahibinden bu amaglar icin de onayinin alinmasi ile mimkdnddr.
4.1.1 Ozel Nitelikli Kisisel Veriler

Kanunda bazi kisisel verilere ayri bir 6nem atfedilmistir. Ozel nitelikli kisisel veri olarak

tanimlanan bu verilerin islenmesi konusunda diger kisisel verilere gére daha siki kurallar getirilmistir.

Banka, kanunlarda 6ngorilen hallerde, kisinin rizasini almaksizin, saglik ve cinsel hayata iliskin
bilgiler disindaki 6zel nitelikli kisisel verileri isleyebilecektir. Kanun uyarinca, saglk ve cinsel hayata
iliskin veriler ise ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yirutilmesi, saglhk hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yukimluluga altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik
rizasi aranmaksizin islenebilmektedir. Bankamiz uygulamasinda, saglik verileri ancak Banka’nin insan
kaynaklari uygulamalar kapsaminda, 6331 sayili is Saghg ve Giivenligi Kanunu’ndan kaynaklanan
yakUmlaluklerin ~ yerine  getirilmesi, engelli musterilerin  kendilerine  taninan  haklardan
faydalanabilmelerinin saglanmasi amaci ile 6lglli ve sinirl olmak lizere islenecektir. Banka saglk
verilerini isledigi bu kisi gruplarinin rizalarini alarak verileri isler. Kisilerin cinsel hayatina iliskin veriler,

Bankamiz tarafindan islenmemektedir.
4.1.2 Kisisel Verilerin islenmesi Konusunda Bilgilendirme

Bankanin temel iletisim kanali internet sitesi olup, Kanun’un yiiriirlige girmesinden sonra, web
sitesinde KVKK’nun 10’uncu maddesi gergevesinde aydinlatma amaciyla bilgilendirme metnine yer

vermistir.
Banka, verilerini isledigi kisileri asagidaki konularda aydinlatmakla ytkimladir.
Aydinlatmaya konu bilgiler:

e Veri sorumlusu olarak Banka’nin ve varsa temsilcisinin kimligi
e Kisisel verilerin islenme amaglari

e Verilerin kimlere, hangi amaclarla aktarilabilecegi

e Verilerin toplanma yontemi ve hukuki sebebi

e Kisilerin Kanun’dan kaynaklanan haklari
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Banka, kisilerin KVKK ile ilgili olarak yeterli seviyede bilgilendirilmesi icin gereken tedbirleri alir.
Asagidaki durumlarda, Banka agisindan aydinlatma yukimliligi uygulanmayabilir:

e Kisisel veriislemenin sug islenmesinin dnlenmesi veya sug sorusturmasi icin gerekli olmasi.

e lgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi
5. Kisilerin KVKK Kapsamindaki Haklar

Kisisel verileri islenen kisiler, Kanun’dan kaynaklanan asagidaki haklara sahiptir:
a) Kisisel verisinin Banka tarafindan islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini

0grenme,
¢) Yurt icinde veya yurt disinda kisisel verilerinin aktarildigi Gglinci kisileri bilme,
d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

e) KVKK’'nda ongoriilen sartlar gergevesinde kisisel verilerin silinmesini veya yok edilmesini

isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildigi Gglinci kisilere

bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin

kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin

giderilmesini talep etme,

Banka, kisilerin yukarida sayilan haklari tam ve dogru bir sekilde kullanabilmelerini saglayacak

her trli tedbiri alir.
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6. Kisisel Verilerin Ugiincii Kisilere Aktarilmasi

Kisisel veriler, basta Bankacilik Kanunu olmak lizere kanunlarda yer alan hiikiimler sakli kalmak

Gzere, ancak KVKK’'nun 8 ve 9’uncu maddelerinde sayilan durumlarda Uginci kisilere aktarilabilir.
Kisisel veriler KVKK uyarinca ancak asagidaki durumlarda aktarilabilir:

e Kisisel verilerin, KVKK uyarinca kisinin rizasi olmaksizin islenebildigi durumlar

e Yeterli 6nlemler alinmasi kaydiyla KVKK’'nun altinci maddesinin Gglinci fikrasi uyarinca;
kanunlar uyarinca, saglik ve cinsel hayata dair olanlar haricinde 6zel nitelikli kisisel verilerin
islendigi durumlar; saglik ve cinsel hayata iliskin verilerin islenmesini gerektiren sartlardan
birinin var oldugu durumlar

e Kisinin, veri aktarimi konusunda agik rizasinin alindigi durumlar

Kisisel veriler, ancak yukarida sayilan durumlarda, Kurul tarafindan ilan edilecek, yeterli
korumanin bulundugu Ulkelere olmak lizere yurt disina aktarilabilir. ilan edilecek yeterli korumanin
bulunmadig bir lilkeye veri aktariminin s6z konusu olmasi durumunda, verilerin aktarilacagi kurumdan

bu konuda bir taahhiitname ve Kurul’dan izin alinmadan, veri aktarimi yapilmaz.

Yukaridaki aciklamalar cercevesinde, kisisel veriler asagidaki kisi ve gruplara

aktarilabilmektedir:

Bankanin ana ortag| Banka’'nin ana ortagini ifade Bankacilik Kanunu’nun 73’lGincii maddesinde
eder. sayllan amaglarla (konsolide mali tablo
hazirlama, risk ydnetimi ve denetim
faaliyetleri) sinirli olarak
istiraklerimiz Bankamizin  hissedari oldugu & Bankanin istiraklerinin ~ de  katihmini
sirketleri ifade eder gerektiren faaliyetlerin surdirdlmesi;
istirakler tarafindan bankaya veya banka
tarafindan istiraklere sunulan hizmetlerin
yerine getirilmesi
Hukuken Yetkili Kamu Kanunlarda vyer alan vyetkiler ilgili kamu kurum ve kurulusunun, ilgili
Kurum ve Kuruluslari cercevesinde masteri sirri | kanunda yer verilen yetki ve amaglariyla
niteligindeki bilgileri talep etme
yetkisine sahip resmi kurum ve
kuruluslari ifade eder.

Hukuken vyetkili &zel = ilgili mevzuat hiikiimleri | ilgili hukuki yetki dahilinde yapilan talebin
hukuk kisileri cercevesinde Bankamizdan bilgi | amaglariile siniri olarak

ve belge almaya vyetkili 0Ozel

hukuk kisileri

12 ] 26




\@ BANKPOZITIF KISISEL VERILERIN ISLENMESI POLITIKASI

is  ortaklarimiz/hizmet Bankanin belirli bir sézlesme = Birlikte yiritiilen faaliyetlerin icrasi veya

alinan kuruluslar cercevesinde ortak is yaptigi veya = Bankaya hizmet sunan kisi ve kuruluslarin bu
hizmet aldigi kisi ve kuruluslari hizmetleri sunabilmeleri amaciyla
ifade eder.

Bankacihk  Kanunu’nda @ Bankaciik Kanunu’nun Sirlarin | 73’tnci maddede sayilan amaglarla, gizlilik
sayllan diger kisi ve Saklanmasi  bashkli  73’linci = sb6zlesmesi gercevesinde
kurumlar maddesine sayilan diger kisi ve

kurumlar

7. Kisisel Verilerin Kategorizasyonu

Bu politikanin amaglari bakimindan kisisel veriler asagidaki tabloda gosterilen basliklar altinda
gruplandiriimistir. Bu veri gruplarindan her biri, detayda ¢ok sayida veri kalemlerinden olusmaktadir.
Banka bu veri gruplari ve veri kalemlerinden her birini ayri ayri degerlendirerek, bu verilerden
hangilerini KVKK ve ilgili diger mevzuat cercevesinde veri sahiplerinden ayrica onay almaksizin
isleyebilecegini, hangileri icin veri sahibinin rizasinin alinmasi gerektigini, verilerin alinma yontemi ve

islenme amacini ortaya koyar.

Veri isleme gereksinimleri, asagidaki tabloda belirlenmis olan veri gruplari bazinda, bankanin
yeni Urlin ve faaliyet surecleri ile bitlinlestirilir. Yeni triin ve faaliyet talepleri degerlendirilirken, risk
analizinin bir unsuru olarak, hangi kisisel verilerin ne amacla islenecegi; bankanin halihazirda islemekte
oldugu verilerin disinda bir verinin islenmesine gerek olup olmadigi ve bu veri isleme faaliyeti igin

kisilerin rizasinin gerekip gerekmedigi degerlendirilecektir.

Bir gercek kisiye ait kimligi belirlemeye yarayan tiim bilgileri ifade eder. Kisinin

Kimlik Bilgileri
kimliginin belirlenmesinde kullanilan kimlik belgelerine iliskin bilgileri de kapsar.
Gergek kisilerin mevcut ve 6nceki is deneyimine, ¢calisma durumuna, ¢alisma sekline,
Calisma/is Bilgileri meslegine iliskin bilgileri ve bu islerde elde ettigi tcretlere/gelirlere iliskin bilgileri
icermektedir.
Adres bilgileri Gergek kisilerin, ev ve is adresleri ile ikamet stresine iliskin bilgilerdir.
. Gergek kisilerin, ev, is, cep telefonu gibi bilgileri ile e-posta, kep adresleri, faks
lletisim Bilgileri

numarasi dahil olmak Gzere iletisim amaciyla kullanilan bilgilerdir.
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Gergek kisilerin kisisel ve hane halki olarak gelir ve harcama yapisi, sahip olduklari

varliklar, diger finansal faaliyetleri, kredi limit ve risk bilgileri, vergi yukamlltkleri vb.
Finansal/Mali Bilgiler
bir kisinin finansal durum, islem profili ve kapasitesini ortaya koymaya yarayan her

tirlu bilgiyi igerir.

Gergek kisilerin ailesine mensup kisilerin isimleri basta olmak Gzere, aile yapisi ile ilgili
Aile Bilgileri
her tlrlu bilgiyi icerir.

. Gergek kisilerin, egitim durumu, mezun oldugu/devam ettigi okullar, bunlardaki
Egitim/Ogrenim
basari durumu, katildigi 6zel kurs ve seminerler, sahip oldugu sertifikalar, uzmanlik

Bilgileri
alanlari ve yetkinlikleri gibi bilgileri kapsamaktadir.
Fiziksel Ozellikler Kisinin dis gorlintsu ve sesine iliskin bilgileri kapsamaktadir.
Sosyal Bilgileri Gergek kisilerin sahip olduklari sosyal hayata yonelik her tirla bilgidir.

Gergek kisilerin saglik durumlarina iliskin bilgileri icerir. Genel saglik durumu, ge¢mis
Saghk bilgileri

saglik kayitlari, engellilik durumu gibi bilgileri kapsar.
Cinsel tercihler Gergek kisilerin cinsel hayat tercihlerine iliskin bilgilerdir.
Genetik ve

Gergek kisileri belirlemeye yarayan her tiirli genetik ve biyometrik veriyi igerir.
biyometrik verileri

Yukarida sayilan veri gruplarindan herhangi birinin kapsamina girmeyen verilerdir.

Gergek kisilerin irki, siyasi diisiinceleri, felsefi inanci, mezhebi, diger inanglari, kilik
Diger Bilgiler

kiyafeti, dernek Uyeligi, vakif Uyeligi, ceza mahkumiyeti ve giivenlik tedbirleri

bilgilerini de igerir.

8. Kisisel Verileri islenen Kisi Gruplari

Banka, Bankacilik Kanunu’nun doérdiinci maddesi kapsaminda yiirGttigu faaliyetlerin icrasi
sirasinda, yukarida sayilan veri gruplarini, faaliyetin ve faaliyete taraf olan kisilerin 6zelligine gore, ilgili
mevzuat ve KVKK kapsaminda gerektigi olciide isleyebilmektedir. Bankanin faaliyet yapisi itibariyle,

kisisel verileri islenmekte olan/islenebilecek asagidaki kisi gruplari belirlenmistir:

Miisteri Bankada, Uzerinde bir Griin/hizmet tanimli olup olmadigindan bagimsiz
olarak, bankacilik sisteminde misteri numarasi olusturulmus gergek kisileri

ifade eder.
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Basvuru Sahipleri

Esler, cocuklar ve diger aile
tiyeleri

Kefiller

Bankaya teminat veren liglincii
kigiler

Tiizel kisi ortaklari/kontrol
sahipleri

Tiizel kisi yetkili/temsilcileri

Veli, vekil, vasi vb. temsilciler

Personel

Personel adayi

Y6netim kurulu liyesi

Hizmet alinan kisiler

Ziyaretgiler

Diger

Bankanin sunmus bireysel kredi vb Griin ve hizmetler icin basvuru yapmis
(4rtnt kullanip kullanmamasindan bagimsiz olarak) kisileri ifade eder.
Uriin tirlerine gére detaylandirilabilir.

Bankanin verilerini isledigi gercek kisilerin esleri, cocuklari veya diger aile
Uyelerini ifade eder.

Bankanin kullandirdigi kredilere kefil olan veya bu amacgla verileri islenen
gercek kisileri kapsamaktadir.

Bankanin kullandirdigi krediler igcin Bankaya teminat veren veya bu amacgla
verileri islenen, kredi borglusu disindaki gergek kisileri kapsamaktadir.
Bankanin mevcut veya potansiyel miusterisi olan firmalarin ortaklari,
bunlari  kontrolinde bulunduran kisiler ve gercek faydalanicilarini
kapsamaktadir.

Tuzel kisilerin yetkilileri ve/veya tiizel kisiligi olmayan tesekkilleri temsil
eden kisileri ifade eder.

Bankanin verilerini isledigi kisilerin veli, vekil, vasi vb temsilcilerini ifade

eder.

Bankanin mevcut ve eski ¢alisanlarini ifade eder.

Bankaya ise alinma amaciyla basvuruda bulunan veya bu amacgla Banka’ya
6z gecmis bilgisini gonderen kisileri ifade eder.

Bankanin yonetim kurulu Gyelerini ifade eder.

Bankanin hizmet aldigi kurumlarin galisanlari ile dogrudan dogruya hizmet
alinan gergek kisileri ifade eder.

Bankanin hizmet verdigi binalara gelen misafirler ile bankanin yonettigi
web sayfalarini ziyaret eden kisileri ifade eder.

Yukaridaki gruplarda yer almayan ancak KVKK ve bu politikaya uygun olarak

kisisel verileri islenen diger kisileri ifade eder.

8.1 Bina Girisi ve Bina iginde Yiiriitiilen Veri isleme Faaliyetleri ve internet Sitesi Ziyaretgileri

a. Bina Giris Cikiglari; Bina igi izleme Faaliyetleri

Bankamiz tarafindan banka calisanlarinin, bankanin ziyaretgilerinin, bankaya ait bina ve
demirbasin gilivenliginin saglanmasi amaciyla bina girisinde ve bina icinde gorintili izleme ve kayit
faaliyeti yuratalmektedir. Kisilerin ses ve goriintilerinin kaydedilmesi bir veri isleme faaliyeti olarak

degerlendirilmektedir.
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Bankamiz tim bu veri isleme faaliyetini Basta Anayasa olmak (zere, kisisel hayatin gizliligine

iliskin yliktmlllklere uygun surette gerceklestirmektedir.

Banka’nin gerceklestirmekte oldugu goriintiilii izleme ve kayit faaliyeti Ozel Giivenlik
Hizmetlerine Dair Kanun ve ilgili diger mevzuat cercevesinde yiritiilmektedir. Bu verilere erisim

yetkisi, gorev, yetki ve sorumluluklar cercevesinde sadece ilgili calisanlarla sinirlandiriimistir.

Binanin girisi ve danisma alani girisinde, bankaya giren ¢ikan kisilerin izlenmesi amaciyla
gorintllu kayit yapilmaktadir. Bina igindeki gorintili izleme ve kayit faaliyetleri de tamamen ve
yalnizca glivenlik amacli olup, izleme yapilacak alanlarin belirlenmesi ve kameralarin yerlestirilmesinde

mahremiyet ihlali (tuvaletlerin izlenmesi vb.) olabilecek durumlara yer verilmemektedir.
b. internet Erisimleri, Web Sitesi Ziyaretgileri

Banka genel mudurlik binasinda kablosuz/kablolu erisim yoluyla banka calisani olmayan
kisilere internet erisimi sunuldugu durumlarda, kisilerin internet erisimlerine iliskin kayitlar 5651 sayili
internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun uyarinca loglanmakta; bu log kayitlari ancak s6z konusu kanun ¢ergevesinde
yetkili kamu kurum ve kuruluslari tarafindan talep edilmesi veya Banka icin risk yénetimi/kontrol veya

denetim faaliyetleri ile ilgili hukuki yukimluliikler kapsaminda islenmektedir.

Bankamizin sahip oldugu internet sitelerini ziyaret eden kisilerin site igerisindeki internet
hareketleri, bu ziyaretlerini, ziyaret amaclarina uygun bir sekilde yapabilmeleri; kendilerine
ozellestirilmis igerikler sunulabilmesi ve ¢evrimigi reklamcilik faaliyetlerinde bulunulabilmesi amaciyla,

mevcut olan teknik araglarla (cerezler/cookie gibi) kaydedilebilmektedir.
9. Kisisel Verilerin Saklandigi Kayit Ortamlari

Kisisel veriler Banka tarafindan tamamen otomatik sistemler araciligiyla islenebildigi gibi belirli

bir veri kayit sisteminin pargasi olarak otomatik olmayan yollarla da islenebilmektedir.
Bu kapsamda kisisel veriler, asagidaki ortamlarda islenip saklanabilmektedir:

e Dijital ve elektronik bankacilik ve kredi basvuru uygulamalari kapsaminda elektronik

ortamda;
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e Basvuru islemleri, musteri tanimlama islemleri ve miusterilerin bankacilik islemleri
kapsaminda, Banka sistemlerinin tutuldugu uygulama ve sunucularda;

e Kisisel verileri iceren belge goriintilerini veya kisisel verileri iceren elektronik ortamdaki
her tirli dosyanin tutuldugu sunucularda;

e Banka Genel Midurliginde, misteri belgeleri, kredi basvuru belgeleri, teminat belgeleri
ve benzeri kisisel veri iceren belgelerin tutuldugu fiziki dosya ve klasorlerde; Genel
Muddrlik arsiv veya merkezi arsiv alaninda

e Elektronik olarak Banka galisanlari tarafindan kullanilan bilgisayarlarda

e Bankanin hizmet aldigi, bu bakimdan veri isleyen statlisiinde bulunan diger tizel veya

gercek kisiler nezdinde

Banka bu kayit ortamlarinin giivenliginin saglanmasina iliskin tedbirleri almistir. Ote yandan
hizmet iligkisi ¢ercevesinde Banka tarafindan kisisel verilerin Gglincl kisilere aktarilmasinin gerekli
oldugu durumlarda, gerek BDDK’nin destek hizmetleri ile ilgili dlizenlemeleri, gerekse KVKK ve ilgili
mevzuat cercevesinde, verilerin korunmasina yonelik yikimlaltkler agik bir sekilde hizmet

sozlesmelerinde tarif edilir.
10. Ozel Nitelikli Kisisel Verilerin islenmesi Politikasi

Banka, KVKK ve ilgili mevzuatta 6zel nitelikli kisisel verilere ayri bir 6nem verilmesinden
hareketle, bu tir verilerin islenmesi, muhafazasi, glivenliginin saglanmasi konusunda ayri bir politika
belirlemistir. Bu politika altinda belirtilen hususlar, kisisel verilerin islenmesi ile ilgili mevcut politika

uygulamalarina ek olarak uygulanir.
10.1  Ozel Nitelikli Kisisel Verilerin (ONKV) islenmesinde Temel Yaklagim

KVKK’nunda ONKV sayma suretiyle sinirl bir sekilde belirlenmistir. Banka, veri envanterlerinin
olusturulmasina yonelik ¢alismalar kapsaminda, hangi verilerin 6zel nitelikli kisisel veri oldugunu,

kanuna uygun olarak belirlemis durumdadir.

Banka, kanunlardan kaynaklanan isleme faaliyetleri haricinde, 6zel nitelikli kisisel verileri, ancak
ilgili Urtin/faaliyet/hizmet bakimindan islenmesi zorunlu ise isler. Bu tiir durumlar istisnai bir durum
olarak kabul edilir. Bankanin yeni tirtin/faaliyet politikasi kapsaminda isleme alinacak yeni tiriin/faaliyet
taleplerinde, slirecte yer alan boélumler, bu Urin/faaliyet kapsaminda 6zel nitelikli kisisel verilerin

islenmesine ihtiyag olup olmadigini belirtecektir. Talebi yapan bélimin, béyle bir ihtiyag oldugunu dile
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getirdigi durumlarda, bu yondeki talep slrecte yer alan diger bélimlerce dikkatli bir sekilde analiz

edilir.

Ozel nitelikli kisisel veri tiirleri bazinda, Bankanin temel isleme yaklasimi asagida aciklanmistir:

Ozel nitelikli veri tiirii

Verinin kapsami

Aciklamalar

Irk
Etnik kken
Siyasi diisiince

Felsefi inang
Din

Mezhep
Diger inanglar

Kilik ve kiyafet
Dernek, vakif
sendika uyeligi

veya

Saghk

Cinsel hayat
Ceza mahkumiyeti ve
glivenlik tedbirleri

Biyometrik veriler

Genetik veriler

Kisinin irki ile ilgili bilgileridir.

Kisinin etnik kokeni ile ilgili bilgileridir.
Kisinin sahip oldugu siyasi dustnceleri
ifade eder.

Kisinin felsefi digtincelerini ifade eder.
Kisinin hangi dine mensup oldugunu, bir
dine inanip inanmadigi gibi bilgileri ifade
eder.

Kisinin mezhebini belirtir.

Kisinin diger adlar altinda
siniflandirilabilecek her tirli inancini
belirtir.

Kisinin giyim tarzi ile ilgili bilgilerdir.

Kisinin bir dernek, vakif veya sendika gibi
sivil  toplum kuruluglarina tye olup
olmadig, Uye ise bunlarin neler oldugu gibi
bilgilerdir.

Kisinin genel ve 0zel saghk durumuna
iliskin bilgilerdir.

Kisinin cinsel hayatina iligkin bilgilerdir.
Kisinin bir ceza mahkumiyetinin veya
hakkinda bir glvenlik tedbiri
uygulamasinin  olup olmadigina iligkin
bilgilerdir.

Kisinin ~ kimligini belirlemeye yarayan
fiziksel ve davranissal verileridir.

Kisilerin kalitsal olan veya olmayan DNA
ozellikleridir.

Banka tarafindan islenmeyecektir.
Banka tarafindan islenmeyecektir.
Banka tarafindan islenmeyecektir.

Banka tarafindan islenmeyecektir.

Banka tarafindan islenmeyecektir. Bununla birlikte, Tiirkiye’de
kullanilan nufus ctzdanlari Gzerinde kisilerin din bilgisi yer
alabilmektedir. Kimlik tespitini gerektiren durumlarda, bu
islemin nufus cuzdani kullanilarak yapilmasi halinde, din
bilgisini iceren bir belge bankanin kayitlarina girmis
olmaktadir. Banka yeni aldigi bu tiir belgeleri, Gzerinde din
bilgisi yer aliyorsa, séz konusu bilgiyi maskelemek suretiyle
elektronik ortama alabilir veya fiziki ortamda muhafaza
edebilir.

Banka tarafindan islenmeyecektir.

Banka tarafindan islenmeyecektir.

Banka tarafindan islenmeyecektir.
Banka tarafindan islenmeyecektir.

Asagidaki kisi gruplarinin saglik bilgileri, Banka tarafindan
cesitli yasal ylkUmlalGklerin yerine getirilebilmesi igin
islenmektedir:

. Mevcut ve potansiyel musteriler (Engellilerin bankacilik
hizmetlerine erisimlerinin kolaylastiriimasi ile ilgili
yukumlaltklerle baglantili olarak)

. Banka galisanlari

. Personel adaylari

Saglk verilerinin islenmesinde, kisilerin agik rizalari alinacaktir.
Banka tarafindan islenmeyecektir.

Bankanin yasal yukumliliklerinin yerine getirilebilmesi ve
bankanin  mesru menfaatlerinin  korunmasi  amaciyla
islenebilir:

Banka calisanlari (GMY ve Ustlu seviyedeki personel) ile
Bankanin Yonetim Kurulu UGyelerinin ceza mahkumiyetlerine
iliskin  bilgiler, Bankacillk Kanunu’ndan kaynaklanan
yukimlulikler gergevesinde islenir.

Diger banka calisanlarinin bilgileri, kendilerinden rizalarini
almak suretiyle islenebilir.

Banka, kimlik bilgilerinin dogrulanmasinda, biyometrik verileri
kullanmamaktadir. Bu nedenle bu veriler Banka tarafindan
islenmeyecektir. Kimlik dogrulamasi igin biyometrik verilerin
kullanilmasinin s6z konusu olmasi halinde, veri sahiplerinin
rizasini almak suretiyle islenebilir.
Banka tarafindan islenmeyecektir.
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Banka, yukarida da sayildigi gibi, ONKV’leri ancak ¢ok sinirli durum ve amaclarla isleyecektir.

ONKV islenmesi icin riza alinmasi gereken durumlarda, kisiler hangi verilerinin isleneceg;,
isleme faaliyetinin amaci, verilerin aktarilmasi gerekiyorsa kimlere aktarilacagi ve KVKK’da sayilan diger
hususlarda, tam olarak aydinlatildiktan sonra rizalari alinir. Bu konuda, normal kisisel verilerin

islenmesi siireclerine gére daha 6zenli ve ihtiyatl bir tutum sergilenir.
10.2  Ozel Nitelikli Kisisel Verilerin islenmesine Yonelik Tedbirler

Banka, Bankacilik Kanunu ve alt diizenlemelerinde miusteri sirrinin korunmasi yikimlalagi
kapsaminda, veri glivenliginin saglanmasina yonelik ¢ok sayida silire¢ ve uygulamaya sahiptir. Bu
bolliimde sayilan tedbirler, s6z konusu slire¢ ve uygulamalara ek olarak alinacak olan tedbirleri ifade

eder.

a. ONKV isleme Siireglerine Yonelik Tedbirler

1. Bankanin ONKV isleme faaliyeti halihazirda ¢ok sinirlidir. Bu verilerin islendigi durumlarda,
verilere erisim yetkisi ancak sinirh bir kullanici grubuna taninacaktir.

2. Kimlik tespiti kapsaminda din bilgisinin alindigi durumlarda, bu bilgi bankacilik sistemi izerinde
veya baska bir bankacilik uygulamasi tizerinde bir alanda tutulmayacak; fiziki ortamda alinan
evraklarda, ilgili bilginin Gzeri maskelenecektir.

3. Banka galisanlarinin saglik bilgilerinin tutuldugu dosyalara, ¢ok kisitli bir kullanici grubunun
erisimi saglanir. Bu dosyalar kural olarak isyeri Hekimi tarafindan tutulur. insan kaynaklari
yonetim sistemleri tGizerinde asgari diizeyde saglik verisi tutulur.

4. Egitimler: Banka galisanlarina, kisisel verilerin islenmesi ile ilgili mevzuat ve yukumlulikler
konusunda diizenli egitimler verir. Bu egitimlerde ONKV’lerin neden 6zel olarak korunmasi
gerektigine ve bunlara yonelik tedbirlere vurgu yapilir.

5. Banka, calisanlari ve hizmet aldigi Ugiincii taraflarla yapacagi sézlesmelerde, ONKV’lerin
korunmasina yénelik 6zel hilkiimlere yer verir. Bu s6zlesme imzalanmadan, yeni bir personelin
ozel nitelikli kisisel verilere erisiminin engellenmesi igin, bagh oldugu yonetici tarafindan
gereken tedbirler alinir.

6. Uclinci taraflarin, 6zel nitelikli kisisel verilerin paylasilmasi yoniindeki talepleri dikkatli bir
sekilde degerlendirilir. Agikca KVKK’na, Bankacilik Kanunu ve konuyla ilgili diger mevzuata
uygun olmayan talepler geri cevrilir. Ozel nitelikli kisisel verilerin (iclincii taraflarla
paylasiimasinda, KVKK’'nun 6, 8 ve 9’'uncu maddelerine kati bir uyum esastir.

7. ¢ Denetim Bélimi, kisisel verilerin korunmasi mevzuati ile baglantili olarak yapacagi
denetimlerde, 6zel nitelikli kisisel verilerin korunmasi ile ilgili kurallarin uygulanmasinin

denetimine 6zel 6nem atfeder.
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8. Bankanin kullandig1 ana bankacilik yazihminda, 6zel nitelikli kisisel verilerin tutuldugu ekranlar,
verinin ilgili oldugu isin yapisi da dikkate alinarak, ancak sinirli bir kullanici grubunun erisimine
acthir. Kullanici yetkilerinin gbzden gecirilmesi stireclerinde bunlarin kontrolt gergeklestirilir.

9. Ozel nitelikli verilere erisim yetkisi bulunan bir banka calisaninin gérevinden ayrilmasi veya bu
yetkilere erisim yetkisi bulunmadigi bir goreve atanmasi durumunda, bu verilere erisim yetkisi
derhal kaldirilir. Bu kisilere teslim edilen, 6zel nitelikli kisisel veri iceren fiziki materyaller

kendisinden en kisa stirede teslim alinir.
b. ONKV Tutulan Ortamlarin Giivenligine iliskin Tedbirler
Ozel nitelikli kisisel verilerin tutuldugu ortamlar elektronik ise;

e Veriler kriptografik yontemler kullanilarak muhafaza edilecek, anahtarlar giivenli ve farkli
ortamlarda tutulacaktir.

e Veriler, elektronik ortamda olusturulan ofis dosyalarinda tutuluyor ise dosyalara acilis sifresi
konularak muhafaza edilmelidir. Acilis sifresi, dosya icin yeterli glivenlik saglayacak uzunluk ve
karmasiklikta olmalidir. Dosyayi olusturan bolim veya kisi, dosyanin acllis sifresinin glivenligini
saglamak icin gereken tedbirleri almakla yUkimlidr.

e Kullanilan bankacilik sistemleri tizerinde tutulan ONKV’ler tizerinde gerceklestirilen islemlerin,
glivenli bir sekilde loglanmasi temin edilir.

e Banka, ONKV’lerin tutuldugu elektronik ortamlar icin gerekli giivenlik uygulamalarini temin
eder; bunlarin diizenli olarak glincellenmesini saglar; BDDK diizenlemeleri gergevesinde
bankanin sistemlerine yonelik sizma testleri yaptirarak, olasi bulgularin kapatilmasi igin
gereken aksiyonlari alir.

e  ONKV’lerin tutuldugu sistemlere uzaktan erisimle baglanti saglaniyor ise en az iki kademeli bir

yetkilendirme sistemi uygulanmalidir.
Ozel nitelikli kisisel verilerin tutuldugu ortamlar fiziki ise;

e Banka, bu verilerin tutuldugu fiziki ortamlarin yangin, elektrik kacagi, su basmasi gibi fiziksel
tehditlere karsi glivenligini saglamaya yonelik tedbirleri alir.

e Bankanin arsiv ortamlarina erisim yetkisi kisitlanir ve bu ortamlara yetkisiz girislerin
engellenmesi icin gereken tedbirler ilgili bolimlerce alinir.

e Bolimlerin ¢alismalari sirasinda olusturduklari, ONKV iceren ortamlar icin yeterli seviyede
glvenlik tedbiri alinir. Bu konudaki asli sorumluluk ilgili bolim ydneticisinindir. Bu tedbirler,
asgari seviyede ilgili kayit ortamlarinin kilitli dolaplarda saklanmasi, temiz masa ilkesinin
uygulanmasi ve asgari seviyede bilgi tutulmasi gibi tedbirleri icerir.

e Bolim yoneticileri, bu kayit ortamlarinin konuyla ilgisiz kisilerle paylasiimamasi konusunda
tedbir alir.

c. ONKV’lerin Ugiincii Kisilerle Paylagilmasina Yonelik Tedbirler
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Banka ONKV’leri isin niteligi dolayisiyla zorunlu olmadikga tigiincii kisilerle paylasmayacaktir.

e Uciincii kisilerle yapilacak olan sdzlesmelerde, dzel nitelikli kisisel veri paylasiminin séz konusu
olmasi halinde, bu verilerin giivenliginin saglanmasi konusunda yikimlalik maddeleri
eklenecektir.

e Banka disindaki kisilerle, ONKV paylasilmasi sdéz konusu ise banka iletilerin ve evrak
teslimatlarinin glivenligini saglamak icin tedbir alir. Verilerin sifrelenmesi, veri aktarimlarinin
VPN, sFTP lizerinden saglanmasi, evraklarin gizliligine iliskin uyarici isaretlerin konulmasi vb

tedbirler uygulanir.

11. Kisisel Verilerin imha Edilmesi Politikasi

KVKK uyarinca, islenmesini gerektiren sebeplerin ortadan kalkmasi durumunda kisisel verilerin
veri sorumlusu tarafindan resen veya ilgili kisinin talebi tizerine imha edilmesi gerekmektedir. Bununla

birlikte bu konuda diger kanunlarda yer alan hiikiimlerin sakl oldugu diizenlenmistir.

Bankacilik Kanunu’nun 42’inci maddesi uyarinca bankalarca alinan yazilar ve faaliyetler ile ilgili
belgelerin asillari veya bunun mimkiin olmadigi hallerde sihhatlerinden siipheye mahal vermeyecek
kopyalarive yazilan yazilarin makine ile alinmis, tarih ve numara sirasi verilerek diizenlenecek suretleri,
usulleri cercevesinde ilgili banka nezdinde on yil sireyle saklanmasi zorunludur. Bu belgelerin
mikrofilm, mikro fis seklinde veya elektronik, manyetik veya benzeri ortamlarda saklanmalari da
mimkindir. Bu maddenin uygulanmasina iliskin usl ve esaslar BDDK tarafindan yonetmelikle

belirlenmistir.

Ote yandan Bankacilik Kanunu’nun 62’inci maddesinde, Bankalar nezdindeki mevduat, katilim
fonu, emanet ve alacaklardan hak sahibinin en son talebi, islemi, herhangi bir yazili talimati tarihinden

baslayarak on yil icinde aranmayanlarin zamanasimina tabi oldugu diizenlenmistir.

MASAK diizenlemelerinde de saklama ile baglantili yikimliltkler s6z konusudur. 5549 sayili
Sug Gelirlerinin Aklanmasi ve Terériin Finansmaninin Onlenmesi Hakkinda Kanun’un 8’inci maddesi
uyarinca kanun kapsamindaki yikiumliliklere ve islemlere iliskin her tirlii ortamdaki belgelerin
diizenlenme tarihinden, defter ve kayitlarin son kayit tarihinden, kimlik tespitine iliskin belgelerin ise

son islem tarihinden itibaren sekiz yil siireyle saklanmalari gerekmektedir.
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Vergi Usul Kanunu ve Tirk Ticaret Kanunu’nda da defter ve belgelerle ilgili zaman asimi siireleri

diizenlenmis durumdadir.

Banka kisisel verilerin islenmesi kapsaminda, basta yukarida sayilan diizenlemeler olmak Uzere,

islenen verinin kapsami ve amaci ¢ergevesinde kisisel verileri yasal sliresi boyunca saklayacaktir. Bu

strenin dolmasi sonrasinda kisisel verilerin imha edilmesi konusunda meri mevzuat ¢cergevesinde islem

yapilacaktir.

111

Kisisel Verilerin imha Edilmesini Gerektiren Sebepler

Yasal saklama stireleri dolmus olan veya yasal olarak saklanmasi zorunlu olmayan kisisel veriler,

asagidaki durumlarin var olmasi durumunda imha edilir. (Verilerin islenmeye devam edilmesi icin ilgili

kisinin uygun bir sekilde rizasinin alindig1 durumlar harictir.)

> Kisisel verileri islemeye esas teskil eden ilgili mevzuat hukumlerinin degistirilmesi veya

11.2

ylrirlikten kaldiriimasi,

Veri islemeye dayanak olan s6zlesmenin hi¢ kurulmamis olmasi, s6zlesmenin gecerli olmamasi,
sozlesmenin kendiliginden sona ermesi, sozlesmenin feshi veya sézlesmeden dénilmesi,
Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin hukuka veya diiristliik kuralina aykiri olmasi,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasini geri almasi,

ilgili kisinin, Kanunun 11. maddesinin (e) ve (f) bentlerindeki haklari cercevesinde kisisel verileri
isleme faaliyetine iliskin yaptigl basvurunun veri sorumlusu tarafindan kabul edilmesi,
Banka’nin, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi ile kendisine
yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanunda ongoriilen
slre icinde cevap vermemesi hallerinde; Kurula sikayette bulunulmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami stirenin gegcmis olmasina ragmen, kisisel verileri
daha uzun siire saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

KVKK'nun 5 ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan

kalkmasi.

imha Edilecek Verilerin Belirlenmesi
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Bankanin kisisel veri envanterinde yer alan verilerden, hangilerinin silinecegi, yok edilecegi
veya anonim hale getirilecegi, altisar aylik periyodik donemlerde, Kisisel Veri Komitesi
koordinasyonunda bolim yoneticileri tarafindan belirlenerek, Komiteye iletilir. Banka uygulamasinda

bu déonemler Mart ve Eyliil olarak belirlenmistir.

Bolimler tarafindan iletilen kisi kategorileri ve veri gruplari Komite tarafindan
degerlendirilerek, s6z konusu verilerin imha edilmesini gerektiren sartlarin dogmus olup olmadigi
belirlenir. Ote yandan imha edilmesi gereken baska veri gruplari da var ise bunlarin belirlenmesi
saglanir. Bu islemlerin, altisar aylik donemleri takip eden ay sonuna kadar tamamlanmasi esastir.
Mevzuatta veya Kurul tarafindan bu konuda belirlenmis baska sireler olmasi halinde, bu siirelere

uyulur.

Verilerin hangi yontemle imha edilecegine, gerektiginde ilgili boliimlerin de degerlendirmesini
almak suretiyle Komite tarafindan karar verilir. Alinacak karar dogrultusunda, islemi yapacak

bolim/personel tarafindan imha islemi gerceklestirilir ve bu islemler kayit altina alinir.

imha edilmesine karar verilen veriler icin bu islemlerin gergeklestirilip gerceklestiriimedigi, ic
Kontrol ve Uyum Bélimii tarafindan belirleyecegi uygun bir ydntemle kontrol edilir. i¢ Denetim Bélimi
tarafindan gergeklestirilecek denetimlerde, verilerin imhasina yonelik banka uygulamalarinin da
denetimi yapilir. Yapilacak kontrol ve denetimlerde, imha islemlerinin KVKK ve ilgili mevzuatta tanimh
usullerle Banka’nin politika ve uygulama talimatlarina uygun olarak gerceklestirilip gerceklestirilmedigi

kontrol edilir ve denetlenir.
11.3  imha Yontemleri

Verilerin imhasi konusunda, ilgili mevzuatta silme, anonim hale getirme ve yok etme olmak

Gzere U¢ yontem belirlenmistir.

Kisisel verilerin silinmesi s6z konusu kisisel verilerin ilgili kullanicilar tarafindan hicbir sekilde

erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Kisisel verilerin yok edilmesi, bilgilerin saklandigi veri saklamaya elverisli tim fiziksel kayit

ortamlarinin tekrar geri getirilemeyecek ve kullanilamayacak hale getirilmesi islemidir.

Anonim hale getirme, kisisel verilerin baska verilerle eslestirilse dahi kimligi belirli veya

belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
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Kisisel verilerin anonim hale getirilmis olmasi icin veri sorumlusu veya kisisel verilerin aktarildig

alici ya da alici gruplarinca;
a) Kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi,
b) Geri dondiirme teknikleri kullanilmasi ya da verilerin baska verilerle eslestirilmesi,

yoluyla kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesi

gerekir.
11.4  Kisisel Verilerin ilgili Kisinin Talebi Uzerine imha Edilmesi

ilgili kisiler tarafindan, kendilerine ait kisisel veriler igin silme, yok etme veya anonim hale
getirme yoniinde bir talep gelmesi durumunda, dncelikle verinin islenmesi/saklanmasi konusundaki
yasal banka yukumluliklerinin devam edip etmediginin, ilgili bolimlerce belirlenmesi gerekir. Bu

konuda gerektiginde Komite tarafindan karar verilir.

Verinin islenmesine yonelik sartlarin devam ettiginin belirlenmesi halinde, ilgili kisinin talebi,
basvuru tarihinden yasal mevzuatta belirtilen siire igcinde sonuglandirilarak, talep sahibine yazili veya

elektronik yolla bilgi verilir.

Verinin islenmesi ile ilgili gecerli sebepler ortadan kalkmis ise basvuru sahibine bu konuda yine

suresi icinde bilgi verilerek, meri mevzuat ve banka kurallari cergevesinde imha islemi yapilacaktir.
11.5 imha Siirecine Yénelik Tedbirler

imha edilmesine karar verilen verilerin, mevzuata ve bankanin kurallarina uygun bir sekilde

imha edilmesini saglamak lizere asagidaki tedbirler uygulanir:
. imha islemlerinin nasil yapilmasi gerektigi konusunda banka calisanlarina egitim verilir.

o imha siirecleri i¢c Kontrol ve Uyum Yénetimi tarafindan, belirlenecek uygun bir kontrol

yontemiyle kontrol edilir.

. ic Denetim Bolimi, verilerin imhasi ile ilgili siireclerin yasalara ve banka

diizenlemelerine uygunlugunu denetler.
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. Ana bankacilik sistemi izerinde tutulan verilerin imhasi ile ilgili kurallar test ortaminda

test edilerek dogru c¢alisip calismadiklari kontrol edilir.

. imhaya konu olup, arsivlenmis durumdaki verilerin, ilgili kullanicilar tarafindan,
verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu personelden talep
edilmesi yasaktir. Bu personel, ilgili kullanicilarin bu yondeki taleplerinde, talebe konu verilerin imhaya
tabi tutulup tutulmadigini sorgulayarak, imhaya tabi tutulmus bir veri ise talebi geri cevirmekle

yuakimladdar.

. Kisisel Veri Komitesi, periyodik imha dénemlerinde yapilan imha galismalarini kayit

altinda alarak, stirecin genel gézetimini saglar.
12. KVKK Kapsamindaki Taleplerin Yonetimi

Kisisel veri sahiplerinin sahip olduklari haklar ve bu haklarin ne sekilde kullanilabilecegi

KVKK’nun 13’lincli maddesinde diizenlenmistir.

Kisisel, verileri ile ilgili olarak Kanun’dan kaynaklanan haklari cercevesinde, yazili olarak,
Banka’nin web sitesi araciligl ile veya Kurul tarafindan belirlenecek diger yontemlerle Banka’ya

taleplerini iletebilirler.

Kisilerin bu konuda Banka’dan yapacagi talepler, ilgili bolimlerce 6ncelikli islerden kabul edilir

ve en kisa slirede veya en ge¢ 30 giin icinde talepler yanitlanir.

Banka, talep sahibinin gercekten verinin sahibi kisi olup olmadigini belirlemek amaciyla makul
bir arastirma yapar. Bu konuda Bankacilik Kanunu’nun mdsteri sirrinin korunmasi ile ilgili hiikimleri de

oncelikli olarak uygulanacaktir.

Banka, asagidaki ozellikleri tasiyan talepleri, gerekcesini de belirtmek suretiyle reddetme

hakkina sahiptir:

e Basvurunun, verinin sahibi olmayan kisiler tarafindan yapilmasi

e Daha 6nceden Banka tarafindan yanitlanmis olmasi

e Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve
istatistik gibi amaclarla islenmesi.

o ilgili mevzuatta belirtilen diger durumlar

25 | 26




W BANKPOZITIF KiSISEL VERILERIN iSLENMESi POLITIKASI

Kisisel verilerin islenmesi Kanunu ve ilgili mevzuati konusunda daha detayl bilgilere, Kisisel Verileri

Koruma Kurumu’nun web sayfasindan ulasabilirsiniz. Kurum’un web sayfasina gitmek icin tiklayiniz...

Bankamizin kisisel veri isleme faaliyetleri ile ilgili aydinlatma formuna

https://www.bankpozitif.com.tr/Tr/BizKimiz/kisisel verilerin korunmasi hakkinda adresinden

ulasabilirsiniz.

Kisisel verilerinizin islenmesi ile ilgili olarak Kanun kapsaminda yapacaginiz bagvurular igin,
Bankamizin web sayfasinda yer alan basvuru formunu kullanabilirsiniz:

https://www.bankpozitif.com.tr/Tr/BizKimiz/kisisel verilerin korunmasi hakkinda
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